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SIF-DSGVO Einfuhrung

Einfliihrung

Im Rahmen der Binnenschifffahrtsinformationsdienste (RIS) werden Daten auf elektronischem Wege
zwischen den Einheiten ausgetauscht. Unter diesen Daten kénnen sich auch personenbezogene Daten
befinden. In der Europédischen Union, aber auch in den meisten européaischen Nicht-EU-Staaten
unterliegen diese personenbezogenen Daten einer besonderen Regelung. Hierbei ist insbesondere die
Datenschutz-Grundverordnung (DSGVO) zu nennen, die in der Europaischen Union gilt.

Das Thema ist komplex, die Auslegung der Vorschriften unterscheidet sich je nach Land und manchmal
auch je nach Art der personenbezogenen Daten (personenbezogene Daten, die zum Zweck der
Sicherheit gesammelt werden, unterliegen beispielsweise nicht denselben Regeln wie Daten, die zu
statistischen oder kommerziellen Zwecken gesammelt werden). Es gibt jedoch drei gro3e gemeinsame
Grundsétze:

1. In jedem Fall eine Verpflichtung zum Schutz personenbezogener Daten (Ubermittlung und
Speicherung) fur diejenigen, die sie erheben;

2. Ebenso die Verpflichtung, die Zwecke bekannt zu geben, fir die die personenbezogenen Daten
gesammelt werden (und diese Daten nicht fur andere Zwecke zu verarbeiten), dies ist das so
genannte ,Finalitatsprinzip“!;

3. Organisation und Erleichterung der Auslibung der Rechte von Personen Uber ihre persdnlichen
Daten, auch wenn diese Rechte je nach Situation variieren (z. B. muss manchmal eine
Einwilligung gegeben werden und manchmal nicht).

Bei RIS werden die Daten den Schifffahrtsbehdrden Schiffsfiih
von den Schiffsfihrern zur Verfigung gestellt, die sie zu e
verschiedenen Zwecken an andere

Schifffahrtsbehérden, offentliche Stellen oder private
Unternehmen weitergeben kénnen.

privates Schifffahrts- Schifffahrts-

Diese Leitlinien sollen zum einen eine Definition dessen FRALSIEIRED behorde behorde
bieten, was personenbezogene Daten im
Zusammenhang mit RIS sind, und zum anderen die

Zwecke auflisten, flir die sie verarbeitet werden kénnen. andere

offentliche
Diese Leitlinien ersetzen zwar nicht die geltenden Stelle

Vorschriften, jedoch kénnen sie dazu beitragen, eine
gemeinsame Vision zu teilen, die eine harmonisierte Umsetzung der RIS auf europaischer Ebene
erleichtern wird.

1 Wenn auf den folgenden Seiten der Begriff ,Zweck” verwendet wird, bezieht er sich auf dieses ,Finalitatsprinzip®.
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SIF-DSGVO

PERSONENBEZOGENE DATEN, DIE VOM SCHIFFSFUHRER AN DIE
SCHIFFFAHRTSBEHORDE UBERMITTELT WERDEN

Im Rahmen dieser Leitlinien werden geman den Bestimmungen einer fir eine Wasserstral3e geltenden
Polizeiverordnung RIS-Daten von den Schiffsfiihrern an die Schifffahrtsbehdrden tbermittelt. Die auf
diese Weise erhobenen RIS-Daten werden daher zum Zweck der Sicherheit der Schifffahrt gesammelt.
AuRerdem ist ein vorheriger Vertragsabschluss zwischen dem Schiffsfihrer, der die Daten bereitstellt,
und der Schifffahrtsbehorde, die die Daten verarbeitet, nicht erforderlich.

Es sei jedoch darauf hingewiesen, dass ein solcher Vertragsabschluss erforderlich sein kann, wenn
RIS-Daten vom Schiffsfihrer, freiwillig, an eine Behdrde zu anderen Zwecken als denen der Sicherheit
der Schifffahrt ibermittelt werden, z. B. zur Optimierung von Be- und Entladevorgéngen in einem Hafen.
Beispiele hierfur sind das ,Rhein Port Information System® oder ,EuRIS®. In einer solchen Situation
muss im Vertrag die Liste der erhobenen personenbezogenen Daten und die zulassigen
Verarbeitungsweisen festgelegt werden. Im Falle von EuRIS sieht der Vertrag beispielsweise
6 Datenschutzklassen? fur das Anzeigen personenbezogener Daten fir andere Nutzer vor. Diese
vertraglich geregelten Situationen fallen nicht in den Geltungsbereich der Leitlinien (beschrankt auf RIS-
Daten, die gemafi Bestimmungen einer fur eine Wasserstral3e geltenden Polizeiverordnung gesammelt
werden).

Das Gesetz legt Beschréankungen fur die Datenverarbeitung durch die Schifffahrtsbehérden fest: diese
dirfen personenbezogene Daten nur zu einem im Gesetz ausdriicklich festgelegten Zweck
(sogenanntes Finalitatsprinzip) und ausschlieBlich .fir diesen Zweck unbedingt erforderliche Daten”
(sogenannter Grundsatz der VerhéltnismaRigkeit) verarbeiten. DarlUber hinaus muss die
Datenverarbeitung in Ubereinstimmung mit der Datenschutz-Grundverordnung (DSGVO)? fiir die
Mitgliedstaaten der Europaischen Union oder in Ubereinstimmung mit vergleichbaren Gesetzestexten
erfolgen, die in Landern aul3erhalb der Européischen Union gelten (und in der Regel bestimmte Rechte
fur die Eigentimer der personenbezogenen Daten vorsehen).

In diesem Dokument werden Leitlinien zu den folgenden beiden Aspekten vorgeschlagen:

- welche RIS-Daten, die vom Schiffsfiihrer Ubermittelt werden, als personenbezogene Daten zu
betrachten sind (A);

- zu welchen Zwecken diese Daten von der Schifffahrtsbehdrde verarbeitet werden dirfen (B).

https://www.eurisportal.eu/apropos/confidentialite?KL=fr

Siehe Verordnung (EU) 2016/679 des Européaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung): https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A32016R0679
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A - Liste der personenbezogenen Daten

GemalR der DSGVO sind personenbezogene Daten alle Informationen, die sich auf eine identifizierte
oder identifizierbare nattrliche Person beziehen, direkt oder indirekt (durch ihre Telefonnummer,
Sozialversicherungsnummer, Datenkreuzung...).

Die Binnenschifffahrtsinformationsdienste (RIS) sind nicht dazu vorgesehen, personenbezogene Daten
im Sinne der DSGVO zu verarbeiten. Einige der verarbeiteten Daten kodnnten jedoch als
personenbezogene Daten eingestuft werden, wenn sie die Identifizierung einer natirlichen Person
ermoglichen, entweder direkt (wenn z. B. Namen oder Adressen einer natlrlichen Person erhoben
werden) oder indirekt (wenn Informationen erhoben werden, sodass sie mit anderen Daten im Besitz
der Behorde abgeglichen werden kénnen, die die Identifizierung einer natuirlichen Person ermdglichen).

Die vom Schiffsfihrer tbermittelten Daten lassen sich in vier Kategorien einteilen:
1. Statische Schiffsdaten,

2. Dynamische Schiffsdaten,

3. Reisedaten,

4 Daten zu Zwischenféllen.

1. Statische Schiffsdaten

a) Daten zur ldentifizierung des Schiffes (ENI/IMO-Nummer, Name des Fahrzeugs,
technische Merkmale des Fahrzeugs, Funkrufzeichen, Schiffszeugnisse)

Elektronische Meldungen kénnen den Namen des Fahrzeugeigentiimers umfassen, bei dem
es sich um einen Binnenschiffer handeln kann, der an Bord seines Fahrzeugs lebt. In diesem
Sinne kdnnen sie personenbezogene Daten enthalten.

Durch die ENI-Nummer oder den Namen des Fahrzeugs kann die Schifffahrtsbehérde
indirekt den Namen des Fahrzeugeigentiimers und Fahrzeugbetreibers erfahren, indem sie
ihn mit anderen bei ihr gespeicherten Daten kreuzt. Dies gilt insbesondere im Fall von
Binnenschiffern. Aus diesem Grund sollte die ENI-Nummer bei Verarbeitung durch die
Schifffahrtsbehdrde als personenbezogenes Datum betrachtet werden.

b) Daten, die Eigenttimer, Betreiber, Befrachter identifizieren*

Wenn der Eigentimer, Betreiber oder Befrachter eine natirliche Person ist, sind die Daten,
die den Eigentimer, Betreiber oder Befrachter identifizieren, personenbezogene Daten.

2. Dynamische Schiffsdaten
a) Positionsdaten (von einem Inland AIS Gibertragen)
b) Angaben zu Geschwindigkeit, Richtung, Tiefgang des Schiffes

Dynamische Schiffsdaten als solche sind keine personenbezogenen Daten. Sie werden
jedoch zu personenbezogenen Daten, wenn sie von der Schifffahrtsbehdrde verarbeitet und
mit der ENI-Nummer verkniipft werden (die durch Kreuzung mit den Daten, die sich im Besitz
der Schifffahrtsbehérde befinden, Zugang zu personenbezogenen Daten gewahrt).

4 Wird nur fur die Erhebung von Gebiihren und bei Unféllen erhoben (D).
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3. Reisedaten
a) Angaben zu Abfahrts- und Bestimmungsort des Schiffes, Anlauf- und Ruhehé&fen

Reisedaten als solche sind keine personenbezogenen Daten. Sie werden jedoch zu
personenbezogenen Daten, wenn sie von der Schifffahrtsbehérde verarbeitet und mit der
ENI-Nummer verkntipft werden (die durch Kreuzung mit den Daten, die sich im Besitz der
Schifffahrtsbehdrde befinden, Zugang zu personenbezogenen Daten gewahrt).

4, Daten zu Zwischenfallen

a) Daten zu festgefahrenen oder beschadigten Schiffen: Position, Richtung, Daten zur
Identifikation des Schiffes, Angaben zur Ladung und der Anzahl der an Bord
befindlichen Personen

Daten zu Zwischenféllen als solche sind keine personenbezogenen Daten. Sie werden
jedoch zu personenbezogenen Daten, wenn sie von der Schifffahrtsbehdrde verarbeitet und
mit der ENI-Nummer verkniipft werden (die durch Kreuzung mit den Daten, die sich im Besitz
der Schifffahrtsbehérde befinden, Zugang zu personenbezogenen Daten gewahrt).

Die Anzahl der Fahrgaste oder des Personals an Bord zahlt nicht zu den
personenbezogenen Daten. Die Namensliste der Fahrgaste an Bord gilt hingegen als
personenbezogen.

Schlussfolgerung:

Bei der Ubermittlung von Daten durch die Schiffsfiihrer mittels RIS an die Behérden, lassen sich zwei
Kategorien von personenbezogenen Daten festhalten:

1. Daten, die die direkte Identifizierung einer natirlichen Person ermdéglichen. Dies ist der Fall, wenn
der Schiffsfihrer z. B. seinen Namen, seine Adresse oder den Namen des Eigentiimers oder
einer anderen natirlichen Person angibt

2. Jeder andere Datensatz, sobald dieser Datensatz eine ENI-Nummer oder IMO-Nummer oder den
Namen des Fahrzeugs enthalt

Wenn umgekehrt ein Datensatz weder eine ENI- (oder IMO-) Nummer noch den Namen des Fahrzeugs
noch den Namen (oder die Adresse) einer natlrlichen Person enthélt, dann sollte dieser Datensatz nicht
als personenbezogen eingestuft werden.
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B — Zweck/e, zu dem/denen eine Verarbeitung der Daten zuldssig ist

Aufgrund des Finalitatsprinzips ist den Schifffahrtsbehdrden das Kreuzen von durch RIS-Technologie
erhobene Daten mit Daten untersagt, die auf anderem Wege (beispielsweise durch EHDB oder ECDB)
erhoben wurden, es sei denn, eine solche Kreuzung ist fur den angestrebten (und gesetzlich
festgelegten) Zweck erforderlich.

Die vom Schiffsfiihrer Ubermittelten Daten kénnen von der Schifffahrtsbehérde nur zu folgenden
Zwecken verarbeitet werden:

1. Verkehrsmanagement, insbesondere an Schleusen und in Héfen

Die zu diesem Zweck verarbeiteten personenbezogenen Daten sind:
- ENI-/IMO-Nummer, Name des Fahrzeugs, die damit verknipft sind

e dynamische Schiffsdaten bezuglich Position, Geschwindigkeit, Richtung und Tiefgang
des Fahrzeugs,

e Reisedaten (Angaben zu Abfahrts- und Bestimmungsort des Schiffes, Anlauf- und
Ruhehafen), oder

e Daten zu Zwischenfallen in der Binnenschifffahrt.
2. Erhebung von Gebihren (dort, wo Geblhren durch das Gesetz festgelegt sind)

Die zu diesem Zweck verarbeiteten personenbezogenen Daten sind:
- statische Daten zur ldentifizierung des Eigentiimers, Betreibers oder Befrachters und
- ENI-/IMO-Nummer, Name des Fahrzeugs, die damit verknipft sind

e dynamische Schiffsdaten bezuglich Position, Geschwindigkeit, Richtung und Tiefgang
des Fahrzeugs, oder

e Reisedaten (Angaben zu Abfahrts- und Bestimmungsort des Schiffes, Anlauf- und
Ruhehéafen).

3. Management von Unfallen und Zwischenfallen

Die zu diesem Zweck verarbeiteten personenbezogenen Daten sind:
- statische Daten zur ldentifizierung des Eigentiimers, Betreibers oder Befrachters und
- ENI-/IMO-Nummer, Name des Fahrzeugs, die damit verknipft sind

e dynamische Schiffsdaten beziiglich Position, Geschwindigkeit, Richtung und Tiefgang
des Fahrzeugs,

e Daten zu Zwischenfallen in der Schifffahrt, oder
e Reisedaten.

N.B. Reisedaten dirfen nur zu Ermittlungsdaten verarbeitet werden und erfordern in einigen
Mitgliedsstaaten eine Sondergenehmigung des Staatsanwalts®. Die gleiche Bedingung gilt
wahrscheinlich auch fiir die Namensliste der Passagiere an Bord.

5 Situation in Deutschland
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4, Erstellung von Statistiken durch die Schifffahrtsbehérde

Nicht alle Schifffahrtsbehdrden erstellen Statistiken. Wenn sie diese Befugnis haben, geschieht
dies in der Regel fir einen klar definierten Zweck (in Frankreich und Deutschland, um mehr tUber
die Nutzung der Infrastruktur und die Erhebung von Geblhren auf der Mosel zu erfahren). In
diesem Fall werden die Daten anonymisiert und nicht mit den statischen Daten des Fahrzeugs
verknupft. Ab diesem Zeitpunkt verlieren sie ihre Eigenschaft der Personenbezogenheit.

Die zu diesem Zweck verarbeiteten nicht-personenbezogenen Daten sind:
- dynamische Schiffsdaten beztiglich Position,

- Reisedaten (Angaben zu Abfahrts- und Bestimmungsort des Schiffes, Anlauf- und
Ruhehéafen),

- Daten zu Zwischenfallen in der Schifffahrt.

*k%k
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